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1. Uvod

Systém AirGuard je profesionalni systém pro zaznam audio signalti z témér
libovolného zdroje. Systém je modularni a je mozné pouZit razné mnozstvi
zdznamovych kanalt.

Pfipojeni prostrednictvim USB 2.0 rozhranni a vystupem prostirednictvim
internetového prohliZzece je moZzno systém AirGuard snadno premistovat a
vysledky zadznamt Ize velmi efektivné prezentovat i v rozsdhlych pocitacovych

sitich nebo na intranetu ¢i internetu.

2. Koncepce

Systém AirGuard je koncepcné zaloZzen na technologii SQL serveru, kdy
zaznamovy software zapisuje Udaje o zaznamenanych datech do SQL
databaze. Na tuto databazi je navazana prezentacni aplikace bézZici na
lok&lnim webovém serveru s nadstavbou PHP.

Instalace v3ech vySe zminénych komponent je soucasti dodavky systému a
proto ji neprovadéjte sami. Jakakoliv zména na vySe uvedenych
komponentech mtiZze mit za nasledek celkovou nefunkénost systému, proto
v pripadé potieby kontaktujte servis dodavatele systému.

Samotné data hovora jsou pak ukladana na pevny disk ve formatu .wav
v kvalité zaznamu 6 kbps. Kapacita systéemu je zcela zavisla na dostupném
diskovém prostoru. Pfi plném zatiZzeni jednoho kanélu po dobu 24 hodin
bude obsazen diskovy prostor datového ulozisté o velikosti cca 520 MB.

Z tohoto je tedy nutno vychazet pfi vypoctech na potiebnou velikost

diskového prostoru pro systém AirGuard.

3. Pripojeni

Pripojeni hardwaru systému AirGuard je velice snadné. Pro spravnou funkci
a ochranu v38ech systému je dobré postupovat tak, Ze se nejprve pripoji
jednotlivé audio vstupy, poté se k systému pripoji pocita¢ prostrednictvim
dodaného USB kabelu A-B a nakonec se zapoji napajeni do systému

AirGuard. Vzhledem k vlastnostem USB v pocitacich je dobré pouZivat vzdy
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stejny konektor USB proto, abyste se vyhnuli zbytecnym hlaSenim o nové
nalezeném hardware.

VS8echny audio vstupy jsou galvanicky oddéleny pomoci oddélovacich
transforméatora a nehrozi tedy ruseni z cizich systému, nebo znic¢eni vstupti
potencialem napéti (v rozumnych mezich).

Pfed vlastnim pouZitim systému je potfeba provést kalibraci vstupu tak, aby
byl zaznamenavany signal kvalitni a v dostatecné sile. K tomuto Ucelu slouZzi
potenciometr na kazdé desce audio kanalu umistény pod konektorem BNC.
Tento potenciometr je z vyroby nastaven na optimalni hodnotu pro bézné
zdroje audiosignalu. Pokud je vstupni signal pfilis silny nebo naopak velice
slaby a neni moznost silu signalu nastavit na zdroji signéalu pak je nezbytné
nastavit spravnou uroven na desce audio kanélu AirGuard. Pro tento Ucel
bude nutné nejprve sejmout vrchni viko skfiné systému a poté poZzadovanou
uroven nastavit malym Sroubovakem.

Pro snazSi rozpoznéni idedlni drovné signalu privedte na vstup signal
z prislusného zdroje signalu. Pfi pouZiti radiostanic jako zdroje signalu
muiZete provést kalibraci na lidsky hlas tak, Ze pouzijete druhou radiostanici
na stejném kmitoctu do které budete piskat. U dalSich zdroji signala
privedte konstantni signal o maximalni sile pro dany zdroj.

Nastaveni vstupu provedte tak, aby indikatory na prednim panelu
vykazovaly aktivitu v rozsahu zelenych LED, tésné pred vstupem do
¢erveného pole. Pokud bude signal zasahovat do ¢ervenych LED bude v praxi
zaznamenam jako zkresleny, naopak bude*li zasahovat pouze do pole se
Zlutymi LED bude pravdépodobné pfilis slaby.

V praxi je posléze normélni Ze lidskd fe¢ ne vzdy dosahne po celou dobu
trvani hovoru zelenych LED, nicméné to je béZzny stav, ktery v zasadé nema

vliv na kvalitu zaznamenaného hovoru.
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4. Zaznamovy software

Zaznamovy software je vcelku jednoduchy na ovladani, predevsim proto, Ze
témér zadné ovladani nevyzaduje.

Software je treba spustit zasadné az po pripojeni hardware systému
AirGuard. V opacném pripadé nebude radné inicializovdn a zdznam nebude
probihat. Tento stav stejné jako jakykoliv problém s pfipojenim k databézi
bude signalizovat Sediva ikona v systémové oblasti programové liSty systému
Windows. Pokud je v8e v poradku, je ikona barevna a zdznam muze

probéhnout.

4.a. Nastaveni
Program obsahuje nékolik nastaveni tykajicich se pripojeni k SQL databézi.
Tato nastaveni neménte, jinak program prestane fungovat. Stejné tak

zachovejte nastaveni cesty pro ukladani zaznamu, data by byla nedostupna.

% AirGuard system 2007 @ primary systems i o ] |
AirGuard system
rInformace o stavu D atabsze
Staw kanald ODBC Alias

K.anal 001: K.anal 004; |datahase

K.anal 002: K.anal 005 Jméno databéze

Kanal 003: K.anal (06: [database

Spektum analyzér kansli Jména tabulky

IIogs

UZivatelzké jméno SOL serven

Iroot

- Program Heslo SGL serveru
Cesta pro ukladani zaznami: Pfidrzeni zaznamu: | <<<<<< -
|C:Recordst {2000 Bl
D aturn | Zatatek | Kohec | Kanal | Jméno soubory |

Spstémova nastaveni
[~ Spustit pfi startu spstému [~ Spustit minimalizovang [V W2dy navrchu Starno 0K

| AirGuard system 2007 © primaty systems
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4.b. Ovladani

Jediné ovladani, které muiZete libovolné ménit je nastaveni parametri
programu jako je spousténi pfi startu Windows (je nutno dodrzet podminku
pripojeného hardware), minimalizovaného spousténi a pozice okna vzdy
navrchu.

Velice dulezity je pak parametr prAdrzeni zaznamu. Tento Udaj udava dobu
(ms), po kterou bude hovor dale zaznamenavan poté, co zmizi signal na
vstupu zarizeni. Prili§ kratké nastaveni tohoto ¢asu zpusobi, Ze se i zcela
béZny hovor rozsekd na drobné kousky, naopak velmi dlouhy ¢as zptsobi
spojeni hovorti do jednoho baliku. Pro bézny typ hovoru obvykle staci
hodnota mezi 2000-3000 ms, tedy 2-3 sekundy.

Pokud jste uskutecnili néjakou zménu v nastaveni uloZte ji stisknutim
tlacitka OK. Program se poté restartuje zavede se jiZz s provedenymi
zménami.

Vyvolat program z minimalizovaného stavu lze pres praveé tlacitko mysi na
ikoné programu na listé, kliknutim na volbu menu Obnovit. Volba Konec

tamtéz je jedinym zptisobem, kromé vypnuti pocitace, jak program Ukongit.

4.c. Detekce a indikace

Ve vrchni c¢asti programového okna je zobrazen stav jednotlivych audio
kanali hardware, kdy je kazdému prifazena hodnota virtualniho seriového
portu, nebo pokud neni z jakéhokoliv diivodu pripojen zobrazi se informace
Nenalezen. Tento stav muZe také znamenat poruchu kandalu, zvlastév
pripadé pokud jsou ostatni kanaly spravné detekovany. V takovém pripadé
se obratte na servis dodavatele systému AirGuard.

Je-li program minimalizovan, neni v pocitaci Zaddna indikace probihajiciho
hovoru. Pokud je ale zobrazeno okno programu jsou probihajici hovory
signalizovany na spektrdlnim analyzéru, ktery je zobrazi navySenim
prislusného sloupce. Orientacni prfehled o uskute¢nénych hovorech dava
tabulka ndhledu do datab&ze ve spodni c¢asti okna programu. Tato ovSem

neslouZi k prezentaci dat, jako spiSe k monitoringu a diagnostice.
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5. Zobrazeni zaznamu

Zobrazovéni, vyhledavani a prehravani pofizenych zaznamu probiha
prostfednictvim libovolného internetového prohlizece. Doporuc¢enym
prohlizecem je Internet Explorer 6.0 firmy Microsoft pripadné Mozilla FireFox
2.0, pro které byl systém odladén. Doporucenym rozliSenim obrazu je
1024 x 768 obrazovych bodu.

Pro pristup do systému je nutné do pole adresa v prohlizeci zapsat

http://localhost. Poté se zobrazi Gvodni prihlaSovaci dialog.

5.a. PfihlaSeni do systému
PrihldSeni do systému probiha pres dvodni obrazovku, ktera se zobrazi vzdy,
kdyz uzivatel neni prihladSen.

Pro vstup zadejte své uzivatelské jméno do pole ,PrihlaSovaci jméno“a heslo

do pole ,Heslo".

J AnCaard  ivvolnlng fdrnainowe safiren - Miorosalt Intermet Explarer
Saber Uy Zotrest  Obibecd  Nisirow  Wipoxide | o

Q.0 .14 2 &[5 v @] 2 % A& |
idiresa [W retp oo ._J.H|W

/E!'- G

e Mlntsterstvo vnitra R % *H'

L

Pibidend dhy systéere Al Guard |

Pfiblafovac jménn:

Heslo:

Prihlasi s

Bymtien Byl wyveas

oimamy G oo EL-SIGNAI ~ Flo-scom
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Upozornéni: Ptfi psani hesla je nutno si davat pozor na mala/velka pismena,
spravnost zadani znaku ,z“ a ,y“ a také na zaménu ceskych znaku a cislic u
klavesnic, které neobsahuji numerické rozSifeni napf. u notebook !

Pokud prihlaSeni probéhne Uspésné, budete presmérovani na stranku se
zadanim parametria vyhledadvani v zaznamech, pokud ne, pak bude
zobrazena zprava informujici o neuspésném prihlaSeni. V takovém pripadé je
potfeba prihlaSeni opakovat a pokud se ani poté nezdari, kontaktujte
spravce systému AirGuard nebo servis dodavatele.

Maximalni pocet neldspésnych prihlaseni je 3, po tretim nedspéSném pokusu

se moznost prihlaSeni pod danym uZivatelem zablokuje na 30 minut.

5.b. Vyhledavaci formulaf

K vyhledavéani slouzi jednoduchy vyhledavaci formular.

] AwGaiard - mobilnd 2 52namowd 2afizend - Microsalt Intermet Explorer
Sowkor  Opaw Zobrack  CBRoerd  Mlshioks  Mapeida L3

Q@ . @ . x 3 a > % O ‘ ‘s H- A
_ Tpl Dt Zafwt Moot Domd | Hedst Obberd  Hstors | Tek Kodowdd  Yellom |
Agresa | ] hito: {Mocahastjses chiom. o =| g e |Gmsi-=ifv j & O

{:;EFH e — e F. B ,{hr'-'-r.'

exEYMinisterstvo vnitra =~ v L e e

Qg F : _— L d y = g ?
erhiaten Jan Moval | yhladdvini | Usivatels | Zména hesta | Odblasent |
Vyhledavani
DiEum ol 11-02-2007  do 11-02-2007
tasod| n m oo n| m

Kanaty ' Za dané obdobi whieddwani neesistu|i ¥adné manamy

‘Wysledky prezentovat v podobE & textovd O graficle
P plizii gralickd prasertecs wtsdlkl maike dogl vetbsdems & naroénoeti spescowini ke seiisni deby polisbng pro spracouind, & 1o i v rienei decilek sk,

Wyhleidad

Dhsazeny diskowny prostor @oziste deir B2 156 B0 (52.5%)

e _____| ]
N, 150 039 KA

Symtiim By vyvie

wmary @ wies  EL-SIGNAL ~ Flocmecom

b ocahot e serdan cheiatnm1 1-03- 207kl =t [T T N msirdiokrane
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Prvni poloZzka je vybér data zacatku a data konce vyhledavani. Po kliknuti na
odkaz se otevie kalendéar, ve kterém se Sipkami vybere dany mésic v urcitém
roce a kliknutim na kolecko u cisla dne i dany den. Vybrat nelze datum,
které je vySSi nez aktualni. Po kliku na tlacitko Vybrat se dané datum uloZi a

probéhne névrat na vyhledavaci formulér.

] AwGaiard - mobilnd 2 52namowd 2afizend - Microsalt Intermet Explorer - |!| :I-C’
Sowkor  Opaw Zobrack  CBRoerd  Mlshioks  Mapeida s
Q . © . x [ l H e B ‘ e 81- A |
T e Tomak  Mogaleoveh  Domd | Hisdst Oblbend  Hsens | Tsk Kodovhnd  Vellom | _
Agreza [ ] hito: (Mocshast e derntar obp date=11-02-2007 bedr=trom = B |Gmsi-=i7;':- R
/,"E-F‘?-' i e - J ,{hﬁlﬁ
|{"' ! . - e R A ™= - 3 L " i
sy Ministerstvo vnitra =~ - oy
g e A ol : " = SEL

Vyberte prosim datum

a0t [

Pa Ut S5t &t Pi S0 Ne

1 ©C2 O3 04
3y T OF Cg 0% 290 &N
12 13 14 15 16 17 18
(L 2

Mo

23

Symtiim By vyvie

wmary @ wies  EL-SIGNAL ~ Flocmecom
[T T N mstriikeanin

Druhou poloZzkou je zadani ¢asu, od kterého ma probihat vyhledavéani a ¢casu
do kterého ma probihat vyhledavani. Ve dvojici prvni policko prezentuje
hodiny, druhé minuty. Zadava se vzdy jako dvoumistné cislo (napf. ctyfi
hodiny dopoledne se napiSe jako 04). Pokud se pole nevyplni, je zacatek
vyhledavéani ¢as 00:00 v den pocatku vyhledavani a konec v 24:00 v den
konce vyhledavani.

DalSim polem je vybér kanalti, na kterych ma vyhledavani probihat. Jejich
vybér se aktualizuje dle zadanych datumu vyhledavani. Pti zobrazeni hlaSky
-Za dané obdobi vyhledadvani neexistuji zadné zaznamy!“ zménte dany

rozsah, protoze se v tomto obdobi Zaddné hovory neuskutecnily.
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Posledni poloZzkou je vybér, zda vysledky prezentovat v podobé textové Cci
grafické. Pro obdobi vyhledavani vétsi jak cca. 14 dni je v praxi mozné pouZzit
pouze vyhledavani textové, které zaroven obsahuje podrobnéjsi Udaje o
danych hovorech. Grafické vyhledavani pro obdobi mensi 14 dnt slouZi
predevSim pro prehled komunikace na jednotlivych kanalech.
Prostrednictvim grafického vyhledavéani je moZno ziskat lepSi prehled o
rozloZzeni hovorti na kandalech v case, jeho zpracovani vSak muZze trvat i
nékolik desitek vtetrin v zavislosti na vykonu a zatiZzeni pocitace.

DuleZzitym ukazatelem je informace o pouzitém prostoru ulozisté dat, protoze
pravé na velikosti tohoto prostoru je zavisla celkova kapacita systému
AirGuard.

5.c. Textovy vystup vyhledavani

Textovy vystup slouzi k ziskani detailnich informaci o hovorech za delsi
¢asoveé obdobi.

Po zpracovani vysledki se pod nadpisem ,Vysledky vyhledavani“ zobrazi
prehled za jaké obdobi jsou vysledky prezentovany a kolik za&znamt bylo
nalezeno. Dale je pod timto sdélenim k dispozici tlacitko ,Verze pro tisk“,
které otevie novou stranku s vysledky formatovanymi pro tisk.

Pod vodorovnou c¢arou se poté zobrazi vysledky ve formatu : Datum zacatku,
Cas zacatku, Cas konce, Délka a Kanal. Posledni polozkou je odkaz ve formé
obrazku noticky, ktery vede na dany zvukovy zdznam hovoru. Po kliknuti na
tuto notu se automaticky otevie asociovany prehravac zaznamu formatu
WAV napi. Windows Media Player nebo WinAmp a zaznam se prehraje.
Pokud budete chtit zd&znam archivovat nebo vypalit na CD je potireba na notu
kliknout pravym tlacitkem mysSi a vybrat volbu Ulozit cil jako a poté vybrat
umisténi, kam se m& soubor uloZit. Z tohoto umisténi muZete zdznam
kdykoliv prehrat, nebo vypalit béZnymi vypalovacimi programy a to jak ve

formé datové tak ve formé audio CD.
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] AwGaiard - mobilnd 2 52namowd 2afizend - Microsalt Intermet Explorer
Folo i DhEyord
1 4 ' L
_g v RLE]!&_ Al D"ur;g ! I-{du. Chbibered Eﬂ ‘ T:_M_M
agres [ ] tersfioc st seerch, phe =] B3 ek | Google| G- & O
e T i _

esee g Viinisterstvo vnitra S/ 1 T e G e
gk l?lﬁ;f =E = .--1-.:&_ i, : ’ W nE s

T ——— | vyhledavani | Urivatnts | 7mena hosta | Odhlssani

-
Vysledky vyhledavani i
Ma dotaz whiedévin hovorll od 01,02.2007 00200 hadin oo 11.02.2007 24:00 hodin byfa nalezsna 127 zéznamd Wil
Datum zacitku Cas zaditku Cas kence Déka Kandl  Prehrit

pDa.02.2007 oo 2015 00:20:27 go:oo:12 1 o

03.02.2007 002218 00:22:28 00 00:0% 1 4

p3.02.2007 o0 23.07 0o23:19 0 o012 1 d

03.02 2007 002443 00 2502 00 00:18 1 o

D3.02.2007 00 2508 002809 00000 1 4

Da.02.2007F Ooc25.10 025135 0 0003 1 -

03.02.2007 002928 00:29:36 00 00:08 1 o+

D3.0z.2007 O 2937 00:28:49 00cbo12 1 o
0302 2007 01-10.23 01:10:33 00:00:10 1 o =]

L]
"
e G e EL-SIGNAL ~ Flo-mcom
ot [T M atriienranen

5.c. Graficky vystup vyhledavani

Graficky vystup slouzi pro prehledné zobrazeni hovorti na zvolenych
kanalech za dané obdobi (maximalné vSak cca. 14 dni). Kazdy hovor je
oznacen barevnym obdélnikem, ktery zaroven slouZi jako odkaz pro prehrani

daného hovoru, podobné jako u textového vystupu vyhledavani.
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] AwGaiard - mobilnd 2 52namowd 2afizend - Microsalt Intermet Explorer - |!| :I-C’
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-
Vysledky vyhledavani i
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02: 40300
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5.d. Sprava uzivatela
Systém umoznuje jednoduché a prehledné vytvareni a mazani uzivateld.

UZivatelé systému se déli do dvou skupin :

- admin - veSkerd prava k systému, mtiZze vytvaret uzivatele

- guest - nema pristup k ¢asti Sprava uzivatelt, miiZze pouze vyhledavat

Pfehled uzivatelu

Zde se v tabulce zobrazuji jednotlivi uzivatelé, spolu s dalSimi informacemi.
Témi jsou prihlaSovaci jméno, celé jméno, status (tj. opravnéni — viz. vyse),
kdy se naposledy prihlasil do systému, z jaké to bylo IP adresy a volba

smazani daného uzivatele.
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]A. Geiaerd - nvobilnd 2 Sonamowd zafizend - Micresolt Internet Exnplores
: Wistrode  Wagmectida &
i
4 B[L % e B &
..... Mtvalopt  Domd | Hiedst  Obberd  Hstors | Tk Kadoeded  Yellost
=] Ederer | Google |G-
......... ’_r -“/ ] 1 — 3
Ministerstvo vnitra b A AT e

1:1*13 <l "-, B gl .
T ——— | vyhledavani | Urivatnts | 7mena hosta | Odhlssani
-
4 ) L] -

Sprava uzivatelu
Fiehled uzivatell
Uzivatelské jméne Celé jméng Status | Hapos|edy IF l Yymazat
frafta Frantifek Viomidica Guest 11,1970 01.071.00 ©
Pk Jan Movak Admin | 1122007 210229 | 127.0001
petr Falr Halabala Admin 1.1.1970 010100 G
| Vymazal arnacens | kit
Pridat nového uzivatele
Ltrvatetske jména l— .|
Syminm byl vk
rmary 8 e EL-SIGNAL ~ Flozmcom
[T T T A matriiotrane

Pfidani nového uzivatele

Tento dialog slouZi pro vytvoreni nového uZivatelského Uctu. UZivatelské
jméno je jméno, kterym se bude dany uZivatel prihlaSovat do systému, celé
jméno je jméno, které se bude zobrazovat po prihlaseni. Dvé pole hesla slouzi
k zadani hesla nového uzivatele. Posledni poloZzkou je volba opravnéni, které

bude dany uzivatel mit.
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[ Mymazat oznacend

Pfidat noveho uiivatele

Litivatelske jména [—

Celé jména l—
Hesln I—
HeEsla 2 li

Cpravméni & marmin © Guest

Sywiim byl vyviek

e 65 e EL-SIGNAL ~ Floocom
[T T s msiriionranen

5.e. Zména hesla

Zména hesla se provadi jednoduse. Na strance ,,Zména hesla“ se do prvniho
pole napiSe heslo stavajici, a poté se do dalSich dvou poli vyplni heslo nové.
Pokud bude staré heslo platné, a nova hesla se budou shodovat, dojde ke
zméné hesla. S timto heslem se po odhlaseni budete od daného okamziku
prihlaSovat.

Pokud bude zadano Spatné stavajici heslo ¢i se nova hesla nebudou

shodovat, objevi se chybové hlaSeni a zména hesla neprobéhne.

Systém byl vyvinut :
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Zmena hesla

Staré heslo:
Move hesla:
Nové hesle Znevis

Symiim byl vyvinek
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5.f. Odhlaseni ze systému
Pro odhlaSeni ze systému staci kliknout na tlacitko ,,Odhlaseni“. Pro vétsi
bezpecnost jeSté po odhlaSeni a presmérovani na ivodni stranu s napisem o

bezpecném odhlaSeni mtzZete zavrit okno prohliZzece.

6. RozSifené moznosti systému

Systém ma velice Siroké spektrum pouziti a pokud ma dany zdroj signalu
prislusné vystupy, lze ho pripojit napf. k radiostanicim hromadnych
radiovych siti, svoldvacim zatrizenim, megafonum, radiopfijimacim, audio
vystuptim pocitace, konferenc¢nich zarizeni a jinym.

Po zpracovéani zaznamu se lze k témto zdznamtm prihlasit z libovolného
pocitace na pripojené siti a to zadanim jména pocitace na kterém je systém

nainstalovan, nebo zadanim jeho IP adresy. Pri spravném nastaveni brany

Systém byl vyvinut :
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nebo routeru do pocitacové sité pak lze k zaznamu pristoupit z jakéhokoliv
mista na svété prostrednictvim sité internet.

V8e samoziejmé pii spravném zadani prihlaSovacich udaju do systému.

Pro tyto vlastnosti je systém AirGuard vhodny i pro velké korporativni

aplikace v rozséahlych sitich s hierarchickym sdilenim informaci.

7. Zaveér
Nyni by VAm nic nemélo bréanit ve spravném vyuziti mobilniho zdznamového
systéemu AirGuard. Vérime, Ze Vam prace s nim prinese mnoho vyhod a

uzitku.
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8. Technické parametry

Napajeni:

Odbér ze zdroje:

Pocet kanalu:
Soucasny zdznam:
Kvalita zaznamu:
Format zaznamu:

Pripojeni:

Rozméry:

Véaha bez kabelaze:

Provozni podminky:

Stupen Kryti:

v klidu
na kanal v provozu

maximalné celkem

napajeni:
data:

rozhrani:
audio:

rozhrani:

UZivatelsky manual

10-20V AC/DC
150mA

+40mA

500mA

6

6 kanalua

5760 bps

WAV

XLR 3

USB-B

USB 2.0

BNC

600W galvanické
126mm

178mm

290mm

32009

5-35°C nekondenzujici

IP 40

primary @ systems
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9. Poznamky

Systém byl vyvinut :

prinary $65 syiems EL-SIGNAL lo_acom



